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ikra den elektroniska journalen!

Battre e-journalsystem kan bidra till battre patientsdakerhet
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Med anledning av det 6kande antalet
IT-incidenter i varden uppméirksamma-
de Socialstyrelsen ar 2012 hélso- och
sjukvardens sarbarhet med Ka-
medo-rapporten »IT-haverier i varden«
[1]. Exemplen ur denna rapport ror tek-
niska infrastrukturella problem sasom
driftstopp, virusangrepp och forlust av
data. Sddana incidenter kan paverka pa-
tientsikerheten patagligt.

Attinte bara teknik utan dven dtkomst
och hantering av tillforlitlig informa-
tion, dvs informationssikerhet, paverkar
patientsidkerheten, har visats i ett flertal
studier. Institute of Medicine (IOM) har
uppméirksammat att den befintliga litte-
raturen dock ger vildigt spre-
tiga resultat och att nagra all-
ménna slutsatser inte kan

»For att gora

En del risker i dokumentationsruti-
ner skiljer sig inte mellan pappersjour-
naler och elektroniska journaler, tex
forkortningar, avsaknad av information
eller ospecifika noteringar. Genom elek-
troniska journaler introduceras dock
nya fel som beror pa kopiering av text,
forifyllda mallar, informationspresen-
tation, felaktiga berdkningar etc [5, 6].

Flera ansatser har gjorts for att kate-
gorisera fel som introduceras av vardin-
formationssystem [6]. For att gora elek-
troniska patientjournaler och andra
IT-system i varden sikrare far dessa
dock inte betraktas isolerade. Utveck-
ling av systemen bor baseras pa anvin-
darcentrerade metoder underbyggda av
metoder som garanterar teknisk och se-
mantisk integration i den befintliga in-
formatikinfrastrukturen.

Manga faktorer bortom sjilva IT-syste-
met paverkar anvindningen av elektro-
niska patientjournaler, t ex den befintli-
ga tekniska infrastrukturen,
utbildning, lokala rutiner
och anvisningar, arbetsbe-

dras[2]. elektroniska lastning, olika anvindares

Forbittrad patientsiker- patientjourna-  forvintningar pa IT-syste-
het har pavisats inom fraimst ler och andra met och erfarenhet av andra
ladkemedelshantering genom . IT-system, incitament att an-
att fullstindiga ldkeme- I?_SYSteEnl vinda IT-systemet, ledning-
delslistor och information varden sidkrare ens syn osv. Utveckling av
om kontraindikationer kan far dessa dock hela det sociotekniska syste-
tillhanfiahéillas“[_S-]. Aven in- inte betraktas met, sarskilt av arbetspro-
formatikens mojligheter att . cesser och dokumentations-

isolerade.«

stodjaimplementering av kli-
niska riktlinjer och forbatt-
rad kommunikation inom
varden och mellan varden och patienten
anses kunna fraimja patientsékerheten.
A andra sidan #ventyras patientsi-
kerheten tex nér inkorrekt patientin-
formation visas for vardpersonal, nir
information fran olika patienter for-
vixlas, nidr information overfors fel
mellan olika system eller nér informa-
tionen ar ofullstindig. Om rétt infor-
mation om rétt patient skulle finnas vid
ratt tillfalle, skulle det kunna forhindra
18 procent av patientsikerhetsfelen ge-
nerellt och nistan 70 procent av felakti-
gamedicineringar [4].

I en artikel i veckans nummer av Lékar-
tidningen redovisar Lena Sharp et al en
analys avrutinerna fér dokumentation i
elektronisk patientjournal och av huru-
vida dessa rutiner bidrar till god och sé-
ker vard. De pekar pa allvarliga brister i
dokumentationen.

rutiner, maste diarfér ske pa-
rallellt med inférande och/
eller vidareutveckling av
journalsystemen och boér omprovas
kontinuerligt.

Vikommer diarigenom att ha en bittre
utgadngspunkt for en systematisk analys
av det sociotekniska systemet, dir avvi-
kelser relaterade till IT i varden fore-
kommer - d4ven om vi omdgjligen kan for-
utse alla komplikationer som ett nytt
IT-system eller en ny e-tjinst kan med-
fora.

For béttre forstaelse och bedémning av
risker i skdrningspunkten mellan IT i
varden och patientséikerhet bor regel-
bundna systematiska uppféljningar go-
ras med hjilp av sociotekniska modeller
[7]. F6ljande dimensioner bor beaktas
enligt Meeks et al [7]: hardvara och
mjukvara, kliniskt innehall, grinssnitt
manniska-dator, arbetsfloden och
kommunikation, interna regelverk, ar-
betssitt och kultur, externa regelverk,

forordningar samt systemuppf6ljning
och monitorering.

For att kunna anvianda elektroniska
patientjournaler som stdd for tidig upp-
tiackt av patientsikerhetsrisker (tex ge-
nom patientanpassade beslutstdds-
funktioner), krivs att vi
« tillhandahaller sikra -elektroniska

patientjournaler genom att siikerstil-

la stabil infrastruktur och konfigure-
ring av systemen

¢ ldr oss att anvidnda elektroniska pa-
tientjournaler pa ett sikert sitt ge-
nom att tillimpa befintlig kunskap
om anvindbarhet, forstaelse fér den
lokala kontexten och kontinuerligt
forbattringsarbete.

Om vi pa ett systematiskt sétt tar oss
over dessa tva stadier kan vi borja nyttja
den elektroniska patientjournalen for
att forbéttra patientsékerheten.

W Potentiella bindningar eller jdvsforhallan-
den: Inga uppgivna.

B SAMMANFATTAT

IT-l6sningars paverkan pa patientsdker-

het har diskuterats i ett flertal studier.
Lakemedelshantering dr ett omrade déar
hogre patientsdkerhet har kunnat pavisas.
Elektronisk journalhantering kan daremot
riskera patientsdkerheten genom brister i
dokumentation, tekniska fel och avsaknad
av enhetliga rutiner.

Sambanden mellan elektroniska patientjour-
naler och patientsdkerhet ar komplexa. Om
vi vill anvdnda elektroniska journaler for att
forbattra patientsakerheten, maste vi tillhan-
dahalla sékra elektroniska patientjournal-
system och anvianda dem pa ett sdkert satt.
Detta lyckas vi, annu efter tva decennier,
inte alltid med.
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