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Sjukvardens datanétverk med anslutna medicintekniska ut-
rustningar dr sarbara system, som kan aventyra patientsiker-
heten och fororsaka storakostnader om de inte konstrueras, in-
tegreras och 6vervakas pa ritt sitt. Nya internationella stan-
darder stiller krav pa sédvil ndtverkens som de medicintekniska
apparaternas sikerhet. Dessutom pekar dessa standarder pa
sjukvardens ansvar for systemintegrationen. Det storsta hotet
torde vara sabotage som nitverken kontinuerligt utsitts for i
form av skadliga datorprogram, s k e-virus (e-virus ir en gene-
rell term f6r olika typer av skadliga program sdsom virus, mas-
kar och trojaner). Aven andra typer av driftavbrott i nitverk kan
dventyra patientsékerheten.

Ursprungligeninstallerades nitverk pa sjukhus for administ-
rativdatabehandling. Direfter borjade man 6verfora laborato-
riedata pa dem. Idag 6verfors stora méngder data for olika me-
dicinska dndamal i sjukvardens nétverk. I synnerhet medicins-
ka bilder fran olika typer av diagnostiska utrustningar, t ex da-
tortomografer och digitala rontgenapparater, genererar ofant-
liga miangder data som fordrar snabba nitverk.

Sjukvérden driver pa utvecklingen och kriver alltmer avan-
cerade tillampningar, t ex fjarrstyrda operationsrobotar sa att
enkirurg pa ett sjukhus kan styra en robot i en operationssal pa
ettannat sjukhus. Det ir sjélvklart att man da maste stélla stora
krav pa sikerhet hos savil utrustning som nitverk.

Idag integreras medicinska informationssystem, t ex pati-
entjournaler,med medicintekniska produkter paett sddant satt
att granserna blir oklara. Detta skapar problem med tanke pa
sikerhets- och ansvarsfragor.

For medicintekniska produkter géller sarskild lagstiftning
(enligt Liakemedelsverkets foreskrifter om medicintekniska
produkter, LVFS 2003:11), vilken kraver att tillverkare genom-
for riskanalyser, garanterar sikerheten och forser dem med
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CE-miérkning. Det vore 6nskvirt att detta eller liknande regel-
verk infors for medicinska informationssystem.

Utvecklingen medfor att sjukvarden maste utveckla nya for-
mer for samarbete mellan medicintekniska avdelningar, som
har kompetens vad géller medicintekniska produkter, och IT-
enheterna, som har kompetens vad giller medicinska informa-
tionssystem och nétverk.

Svensk férening for medicinsk teknik och fysik, MTF, har ta-
git upp ovanstiende problem och startat ett projekt kallat
MIDS (Medicintekniska instrumentdatasystem) for att klargo-
raansvarsomraden, foresla kompetenskrav och ge riktlinjer for
samarbete mellan medicintekniska avdelningar och IT-enhe-
ter. Projektet beskrivs pa MTFs webbplats «www.mtf.nu>, dir
ocksa resultaten kommer att redovisas.

Grundliggande sdkerhetskrav for medicintekniska apparater
International Electrotechnical Commission, IEC, specificerari
tredje utgavan av den internationella standarden IEC 60601-1
[1] grundldggande sikerhetskrav och visentliga prestanda for
medicinteknisk utrustning. Enligt avsnitt 14.13 i denna utgava
skall tillverkaren i den tekniska beskrivningen specificera vilka
egenskaper ett nitverk maste ha for att den medicintekniska
apparaten skall kunna fungeraidettautan att sikerheten aven-
tyras. Tillverkaren skall ocksé ange risker som kan uppsta vid
felinétverket. Vidare skall foljande anvisningar till vardgivaren
finnas i den tekniska beskrivningen:

e Att anslutning via ett nitverk kan ge upphov till tidigare
oidentifierade risker.

» Att vardgivaren bor identifiera, analysera, viirdera och kon-
trollera dessa risker.

o Attfordndringarinédtverks-/datakopplingen, dvs anslutning
och borttagning av objekt eller uppgradering av programva-
ra, kan ge upphov till ytterligare risker som kriver fornyad
analys.

Vissa medicintekniska apparater har konstruerats for att arbe-
ta tillsammans med andra apparater via nitverk. Om anvéanda-
re inom sjukvarden vill koppla in &ven annan utrustning maste
vardgivaren ta pa sig tillverkaransvaret for det totala systemet
och gora en riskanalys for att kunna garantera sikerheten med
systemet.

Standarden IEC 60601-1 [1] konstaterar att ndgon maste ta
ansvaret for det integrerade systemet och introducerar ter-
men systemintegrator. Detta maste vara en enskild individ el-
ler en sirskild organisation. Ansvaret kan inte delas mellan
olika tillverkare. Tillverkarens ansvar ar att tillhandahéalla
ndédvéndiga specifikationer for en siker systemintegration.
Standarden ndmner som exempel att en vardgivare kan tréiffa
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ESAMMANFATTAT

Vardgivaren har enligt SOSFS
2005:12 ansvar for systemin-
tegration av natverk och medi-

Angrepp av e-virus och pro-
blem vid driftavbrott skall ut-
redas och dokumenteras samt

cinteknisk utrustning.
Tillverkaren har ansvaret for
sdkerheten med medicintek-
nisk utrustning inklusive dess
programvara och inbdddade
standardprogram, s k OTS-
program.

Natverksansluten medicintek-

nisk utrustning maste sakras
mot e-virus och driftavbrott.
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rapporteras som avvikelse
och eventuellt som Lex Maria-
drende.

Tydliga systemkrav maste an-
gesvid upphandlingar av me-
dicinteknisk utrustning som
skall natverksanslutas.
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»Det dr nodvandigt att sjukvarden satsar pa
hog sdkerhet i sina datandtverk.«

avtal med ett externt féretag om att ta pa sig ansvaret som
systemintegrator.
En systemintegrator behover kénna till

e hurdetintegrerade systemet ar tinkt att anviindas
erforderliga prestanda for det integrerade systemet

den tinkta konfigurationen av systemet

¢ begransningar i mojligheten att utvidga systemet
specifikationer och prestanda f6r all utrustning som skall in-
tegreras

 informationsflédet inne i och runt systemet.

En systemintegratér méaste otvetydigt ha hog kompetens och
stora befogenheter. Som typiska arbetsuppgifter anges f6ljan-
de:

e Attplaneraintegration av medicinteknisk och annan utrust-
ning med nétverket.

+ Attgenomforariskanalys avdet integrerade systemet och at-
girda uppticktarisker.

« Att till vardgivaren vidarebefordra tillverkarnas instruktio-
ner for séker drift av det integrerade systemet och varningar
for risker som kan uppsta om konfigurationen éndras.

For att genomfora riskanalyser enligt ovan kan den internatio-
nella standarden ISO 14971 »Application of risk management
to medical devices« [2] anvidndas. Nyligen fattades beslut inom
IEC att ta fram en mer specifik standard: IEC 80001 »Applica-
tion of risk management for IT-networks incorporating medi-
cal devices«. Denna kommer att bli ett viktigt hjalpmedel for
systemintegratorer.

Om en vardgivare ansluter en medicinteknisk apparat till ett
nitverk trots att tillverkaren inte uttryckligen angivit att detta
ar tillatet tar vardgivaren pa sig ett tillverkaransvar enligt
SOSFS 2001:12. Att vardgivaren ocksa r ansvarig for systemin-
tegrationen foljer av kravet pa riskhantering i 4 kap 5 § SOSFS
2005:12.

Sdkra programvaror

Det finns ingen kungsvig till sikra programvaror. Det finns
néstan alltid fel, s k buggar, i dem. Den som utvecklar ett dator-
program forvéntas testa detta. Men hurlinge man én testar kan
man inte garantera att allabuggar har hittats, och dd man réttar
till buggar finns alltid en risk att skapa nya fel.

Genom att utveckla programvaror for medicintekniska ut-
rustningar efter den nyainternationella standarden IEC 62304
»Medical device software — software life cycle processes« [3]
bor man ha sékerstéllt att eventuella kvarvarande buggar inte
medfor nagra oacceptabla risker. Standarden kriver en syste-
matisk utveckling av programvaran dar man maste f6lja vissa
regler. Det sista steget innebir en validering, dvs en kontroll av
att programvaran kan gora det den &r avsedd att gora pa ett sé-
kert sitt.

Eventuella kvarvarande buggar, som kan behova réttas till,
brukar upptickas efter en tids anvindning. Leveranttéren kan-
ske ocksa avandra skil vill modifiera programmet till en ny ver-
sion. I sa fall maste denna nya version valideras innan den in-
stallerasiutrustningar som redan dribruk. I manga fall vill till-
verkaren gora snabbkorrigeringar av ett program genom att
skicka ut en programfix. Det &r da viktigt att &ven program-
fixarna dr validerade.
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Nir medicinteknisk utrustning kopplas ininéatverk kan nya
sidkerhetsrisker uppstd, t ex genom paverkan av programva-
ror panitetelleriandranéitverksanslutnaapparater. Det kan-
ske allvarligaste hotet mot patientsikerheten ar e-virus som
tar sig in i ndtverket. Tillverkare maste gardera sig mot sada-
na hot. Sarskilt problematiskt blir det nir antivirusprogram
installeras ochregelbundet uppdateras, eftersom tillverkaren
maste validera att utrustningen dven klarar dessa uppdate-
ringar.

Ofta anvénder sig programutvecklare av pa marknaden be-
fintliga standardprogramvaror. Sddana kallas pé engelska »off-
the-shelf (OTS) software«. Ansvaret for sikerheten med OTS-
program ligger da hos tillverkaren av den medicintekniska ap-
paraten.

Center for Devices and Radiological Health, CDRH, vid den
amerikanska myndigheten Food and Drug Administration,
FDA, har behandlat sikerhetsfragor med nétverksansluten
medicinteknisk utrustning i dokumentet »Guidance for indus-
try - cybersecurity for networked medical devices containing
off-the-shelf (OTS) software« [4]. Myndigheten anger tydligt
att det ar tillverkaren av medicinteknisk utrustning som har
hela ansvaret &ven for OTS-program som anvénds i medicin-
teknisk utrustning. I detta ansvar ingéar ocksa att validera varje
programéndring fore installation pé nya eller redan levererade
utrustningar.

Alan Kusinitz, somrepresenterar en tillverkare avmedicin-
tekniska produkter, behandlar samma fragestillningar i en
artikel [5] och konstaterar: »We cannot rely on the assump-
tion that Microsoft or the users of the Internet will protect the
public health. That is not their job and they are not equipped
todoit. Itis ourjob as medical device manufacturers and if we
can’t do it then our devices should not be connected to net-
works.«

Konsekvenser av angrepp fran e-virus

Alla natverksanslutna apparater kan drabbas av e-virus. Den
vanligaste effekten torde vara att natverket 6verbelastas sa att
datakommunikation omojliggors. E-virus kan ocksa skada ut-
rustningen, t ex i form av harddiskhaveri. Da medicinteknisk
utrustning drabbas skulle dven patienter kunna skadas. Nagra
officiella rapporter om patientskador tycks dock inte finnas,
trots att dldre utrustningar sannolikt inte dr skyddade mot pa-
verkan av annan programvara.

Scott Bolte, product security program manager vid GE
Healthcare i USA, hivdar att urskillningslos tillimpning av IT-
sikerhetsatgirder i ndtverk utan samrad med tillverkare kan
hota patientsékerheten pa foljande sitt [6]:

e Automatisk uppdatering och programkorrigering har med-
fort felfunktioner hos medicintekniska utrustningar.

» Testavnétverkets sarbarhet och antivirusprogram kan stéra
klinisk verksamhet, som kraver snabba svarstider i sina pro-
gram.

* Feltolkning av kliniska data som datavirus kan stéra pagaen-
de klinisk verksamhet.

¢ Vid upptickt avfel maste behorighetskontrollen fortsittaatt
sldppain anvindare.

Exempel pa virusattacker

Privat e-post smittade hela niatverket. En till sjukhusets
nétverk ansluten ultraljudsapparat hade inbdddade Microsoft-
program, som inte var sikerhetsuppdaterade. Leverantorens
serviceingenjor anviande i strid mot reglerna en barbar dator
aven privat. Niar han 6ppnade en bilaga till ett e-postmeddelan-
de smittades datorn av Melissa-viruset. Nir datorn sedan an-
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viandes vid service pa ultraljudsapparaten blev ocksa denna
smittad, liksom hela natverket.

Anstillds misstag ledde till allménna rad. Den engelska
myndigheten Medicines and Healthcare Products Regulatory
Agency, MHRA, publicerade 2001 en riskrapport, SN2001(29),
med rubriken »Breach of IT security in radiology PACS« med
anledning av att ett sjukhus rapporterat e-virusisitt bildhante-
ringssystem, ett s k PACS (picture archiving and communica-
tions system). Problemen uppstod da en anstilld av misstag
laddade ner information som inneholl e-virus. Detta spred sig
och infekterade PACS-servrarna sa att all kommunikation i
natverket blockerades.

Riskrapporten har nyligen ersatts av allméinna rad i doku-
mentet »Radiology PACS (picture archiving and communica-
tions system) — IT security« [7]. MHRA anger i detta nio olika
atgirder for att forhindra attacker av e-virus. Bland annat re-
kommenderas féljande:

e Brandviggar mellan kritiska medicintekniska nitverk och
allminna nitverk.

¢ Encentral server foér automatisk distribution av programfix-
ar och uppdateringar av datorer.

¢ Rutiner som garanterar att externa serviceféretag foljer sjuk-
husets krav pa IT-sdkerhet dd man ansluter testutrustning,
t exbarbara datorer, direkt till ndtverksansluten apparatur.

Sasser gav fraga till Socialstyrelsen och Liikemedelsverket.
De medicintekniska cheferna i Region Skane begirde 2004 i
brev [8] till Likemedelsverket och Socialstyrelsen klarliggande
av hur Lagen om medicintekniska produkter (SFS 1993:584)
och Socialstyrelsens foreskrifter och allmidnna rad om anvind-
ning och egentillverkning av medicintekniska produkter
(SOSFS 2001:12) skall tillampas avseende tillverkarens skydd
mot e-virus.

Fragan stilldes med tanke pa att det inom IT-verksamheten
ansetts vara anviandarens, dvs vardgivarens, ansvar att skydda
sig mot e-virus genom att anskaffa och underhallabrandviggar,
antivirusprogram och programuppdateringar. I brevet redovi-
sades ett fall dd masken Sasser smittade digitala rontgensystem
(PACS), en datortomograf, 6gonbottenbilder, journaler och dy-
likt. Vid tidigare attacker hade hjartévervakningsanliggningar
och ultraljudsapparater fatt problem.

Likemedelsverket och Socialstyrelsen svarade de medicin-
tekniska cheferna i Region Skane genom brev [9] att frigan om
skydd mot e-virus och inkoppling av medicinteknisk utrust-
ning till nitverk skall vara beaktad redan i samband med upp-
handling av produkterna. Myndigheterna ansag att det normalt
skall vara leverantoren som skoter uppdatering av programva-
ror. Om vardgivare viljer att sjilva skota uppdateringar skall
reglerna for egentillverkning enligt SOSFS 2001:12 tillampas,
vilketinnebarattvardgivaren sjdlvhardet fullaansvaret fér den
medicintekniska produkten.

Av svaret framgar att anmélningsplikt vid problem med e-vi-
rus géller for savil vardgivare som tillverkare. Innehallet i sva-
ret finns tillgangligt pa Likemedelsverkets webbplats i doku-
mentet »Medicintekniska produkter som kopplas till Internet
eller annat datanatverk«[10].

Nimda-masken drabbade Ostergotland. HelaIT-nitetinom
Landstinget i Ostergotland drabbades av Nimda-masken i feb-
ruari 2002. Den kom in i nitverket via en PC, vars virusskydd
intehadeuppdaterats sedan1998. En anstélld 6ppnade en smit-
tad bilagaie-posten, varefter spridningen startade. Efter nagra
timmar hade samtliga operativsystem av typ Windows NT och
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Windows 2000 slagits ut. Att spridningen fick ett aggressivt och
snabbt férlopp berodde delvis pa att ett stort antal servrar inte
hade fullgott virusskydd — de var inte uppdaterade med de se-
naste programfixarna.

Effekten av angreppet blev att hela natverket stingdes. All da-
taverksamhet inom landstinget drabbades, allt fran tandvards-
Kkliniker och vardcentraler till storre enheter som Universitets-
sjukhuset i Linkdping. Det tog 8 dygn innan alla system fungera-
defulltutigen. Dahade 295 servraroch 5 250 persondatorerren-
sats fran smittade filer och uppdaterats med fullgott virusskydd.

Operativsystemet Unix klarade sig, varfor PACS-systemet pa
Universitetssjukhusets rontgenavdelning kunde anvindas. De
patientadministrativa systemen Conrad och Kundrad var dar-
emot inte tillgingliga under 1 dygn, varfor det ibland saknades
information om hur patienter skulle rontgas. I nagrafall fick pa-
tienter ligga kvar ett extra dygn i vintan pa akut réntgenunder-
sokning eller pa grund av instéllda operationer.

Forlossningsjournalen Obstetrix var inte tillgdnglig under
2 dygn i Motala och Link6ping samt under 3 dygn i Norrko-
ping.

Journalsystemeniprimirvarden kunde inte anvindas under
1-2 dygn.

Stralbehandlingsmaskinerna pa Universitetssjukhusets on-
kologiska klinik lag pa ett eget niatverk och drabbades darfor
inte.

Pa Laboratoriemedicin fungerade inte systemet for install-
ning avldkemedlet warfarin for blodfértunning under 1 dygn.

Landstingsfastigheter fick fyra servrar sa nedsmittade att
styr- och reglerévervakningen pa Universitetssjukhuset slogs
ut. Viktiga driftfunktioner som 6vervakning av larm fran cent-
ralgassystem, ventilation och hissar fungerade inte utan fick
overvakas manuellt.

Landstingets kostnader pa grund av virusattacken uppskat-
tadestill1 800 000 kronor. Inga direkta patientskador uppstod
vid virusangreppet, men risken fér sidana maste bedémas som
stor - i varje fall indirekt genom avsaknad av patientuppgifter.

Tvabildplattesystem virusinfekterade i G6teborg. Tva ny-
installerade rontgensystem i Géteborg, ett pa Sahlgrenska Uni-
versitetssjukhuset/Ostra och ett pdA Molndals lasarett, drabba-
des varen 2005 av e-virus. Pa grund av oklarheter i upphand-
lingen hade leverantoéren inte installerat virusskydd. Appara-
ternaanvinde operativsystemet Windows XP, men det gickinte
att surfa pa Internet, lisa e-post eller ansluta externa CD-ski-
vor eller USB-minnen till systemen. Anda drabbades de av e-vi-
rus som sedan smittade ner andra objekt tills det inte lingre
gick att skicka digitala rontgenbilder.

Cirka 30 minuter efter angreppets borjan hade den centrala
IT-enheten genom 6vervakning av nitet upptickt att dessa tva
objekt var smittade. Natverksanslutningarna drogs ur och
rensning av systemen paborjades. Leverantoren accepterade
sedan att sjukhusens normala antivirusprogram installerades,
och dessutom installerades brandvéggar. Ovriga digitala ront-
genapparater hade det dldre operativsystemet Windows NT4,
som inte angreps av den aktuella masken.

MSBlast-masken smittade ultraljudsapparat. I avvikelse-
databasen reidarMTP (Rikstdckande elektronisk informa-
tionsdatabas for avvikelser rorande medicintekniska produk-

»Darfor bor landsting och kommuner samarbeta
sa att man pa ett enhetligt satt utreder, doku-
menterar, utvarderar och rapporterar sakerhets-
brister och nya hot mot datasdkerheten ...«
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ter), <http://www.reidar.se>, finns en rapport (diarienummer
581) fran 2005 om att MSBlast-masken smittat en ultraljudsap-
parat. Apparaten hade nagra ar tidigare skaffats till mammo-
grafiavdelningen for att anslutas till det befintliga PACS-syste-
met. Operativsystemet Windows 2000 ingick i utrustningen,
men inga sikerhetsuppdateringar var gjorda och inget antivi-
rusprogram fanns. Enligt leverantoren skulle ett sddant ta for
mycket datakraft i ansprak.

Genom oOvervakning av nitverket upptickte IT-enheten att
apparaten pa ett onormalt sitt skickade datapaket via port 135.
Porten stingdes, vilket medforde att det inte gick att registrera
patienter och inte heller att lagra bilder i PACS-systemet. Pro-
blemet 16stes genom att apparaten isolerades fran nétverket
med en brandvagg.

E-virusangrepp pa Karolinska Universitetssjukhuset. I
september 2006 rapporterade Svenska Dagbladet [11] att e-vi-
rus hade slagit ut flera datorer pa Karolinska Universitetssjuk-
husetsrontgenavdelningiSolna. Angrepp av fleraolika typer av
e-virus pagick den 11-31 augusti 2006 pa bildplattesystem som
anvinde operativsystemet Windows NT4 och antiviruspro-
grammet McAfee.

Vidupphandlingen tre ar tidigare hade leverantoren inte haft
nagra specifika krav pa natverksanslutningen, utan accepterat
det generella nitverket. Sjukhuset krévde att leverantéren
skulle skéta uppdateringen med Microsofts programfixar och
acceptera sjukhusets antivirusprogram efter validering. Dess-
virre hade Microsoft slutat med sin support av NT4 nagra ar ti-
digare, och nagon formell validering av att utrustningarna fun-
gerade tillsammans med antivirusprogrammet gjordes aldrig.
Sjukhuset hade inte heller stéllt nagra specifika krav fér nit-
verksanslutningen och hade ingen annan nétverkslosning att
erbjuda.

Angreppet av e-virus borjade mycket diffust och slog till med
full kraft efter tva veckor da sju bildplattesystem pa ront-
genavdelningen slogs ut. Angreppet verkar ha haft flera faser
och bestod av flera olika varianter av masken W32/Sdbot.

Attangreppetblevsd omfattande och var svart att kommatill
riatta med berodde pa flera omstindigheter, bl a att operativ-
systemet saknade programfixar. Det dok upp nya versioner av
masken i sa hog takt att man inte lyckades rensa med sjukhu-
sets antivirusprogram. Det blev till och med nédvindigt att
hédmta en av antivirusleverantérens frimsta experter fran ut-
landet.

Medicintekniker, IT-tekniker liksom leverantorerna av bade
rontgenutrustning och antivirusprogram var inblandade i fel-
sokning och rensningsforsok. Efter krismoten med divisions-
ledning och sjukhusledning gav man upp tanken pa fortsatt
drift med det aktuella bildplattesystemet och besl6t byta till ett
annat fabrikat. Leverans och installation inklusive personalut-
bildning genomfordes pa bara tre dagar.

Vid felskningen fann man att flera stillen &n rontgen-
avdelningen hade drabbats, bl a kemiska laboratoriet, som
tvingades byta fran Windows NT4 till XP pa 180 datorer.

De direkta kostnaderna pé grund av attacken uppskattades
till 8 miljoner kronor. Om dven indirekta kostnader medrak-
nades blev summan 14 miljoner kronor. Dartill kan laggas
andra mer svarbedomda kostnader sasom sjukhusets forsam-
rade goodwill och samhillsekonomiska kostnader i form av
patienternas omak och oro. En betydande del av de faktiska
kostnadernavar en f6ljd av besparingskrav pa IT-sidan, vilket
medfért att nddviandiga sikerhetsatgirder inte genomforts
tidigare.

Driftavbrottidatanit. Enrapport fran 1999 (diarienummer
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»FOr att sakerheten i sadana system skall fun-
gera krdvs en tydlig ansvarsfordelning, skarpta
behdrighetsregler och ett aktivt sdkerhetsarbe-
te genom sektionering av ndtverken, brandvag-
gar, antivirusprogram och dvervakning av nat-
verksfunktionerna.«

EXTERNS i olycksdatabasen Reidar <http://www.reidar.se>)
gillde en 6gonbottenkamera, som forlorade bilder vid avbrott
i natverket. Efter genomf6rd 6gonbottenangiografi skulle bil-
dernalagras pa en CD-skivavia flera mellanlagringsstationer i
nétverket. Bilderna forlorades vid avbrottet innan de hunnit
till den slutliga lagringsstationen och kunde sedan inte ater-
finnas. Systemet var inte tillréckligt sékert mot avbrott i nét-
verket.

Nitverksatgird gav funktionsstorning i rontgensystem. I
boérjan av 2006 rapporterade ett sjukhus om problem med ett
bildplattesystem for digitalarontgenbilder. Vid upphandlingen
hade man krévt avleverantoren att uppdatering med program-
fixar och obligatoriskt virusskydd skulle fungera. Trots detta
forlorades kontakten med bildplatteldsaren. Problemet visade
sigbero pa att IT-avdelningen lagt med systemet i ett slags 6ver-
gripande brandviggsdomin som tog 6ver de instillningar som
leverantoren gjort i sin brandvigg. Kommunikationerna mel-
lan leverantdr, medicinteknisk avdelning och IT-avdelning
hade inte fungerat tillrickligt bra.

Driftavbrott pa »sikert« nitverk pa universitetssjukhus.
Ett universitetssjukhus rapporterade till reidarMTP under
2003 tva likartade driftavbrott i nitverket som slog ut patient-
overvakningsutrustning. Den forsta rapporten foranledde en
Lex Maria-anmalan till Socialstyrelsen med beddmningen »ett
stortantal patienter utsatta for risk« pa grund av driftavbrottet.

Sjukhuset trodde sig ha ett sékert system, eftersom 6vervak-
ningsutrustningen var skild fran nitverket. Den kommunicera-
deviaettvirtuellt natverk i sjukhusnétet med en 6vervaknings-
server placerad i en datahall. Dessutom anvindes principen for
redundanta system, vilket innebar att systemet kunde reparera
sig sjélvt vid felfunktion. I sjukhusnétverket fanns reservvigar
som kunde anvindas vid felfunktion, men som inte fick vara
Oppnasamtidigt som de ordinarie vigarna. Vid driftstorningar-
na i nitverket hade emellertid systemets intelligens satts ur
spel sd att parallellavéigar var 6ppna. Isoleringen fran nitverket
hade upphort att fungera.

Vid den forsta driftstérningen rapporterades att dvervak-
ningscentraler och monitorer pé intensivvardsavdelningarna
inte fungerade genom att kurvorna forsvann eller att monito-
rerna startades om flera ganger. Totalt var 53 patienter pa olika
avdelningar utan 6vervakning i upp till 20 minuter.

Vid den andra driftstérningen slocknade monitorerna fér
overvakningen, och patientdatasystemet QS upphorde att fun-
gera. Information om patienters cirkulation, andning, neurolo-
giska status, laboratoriedata och omvardnadsdokumentation
under det senaste dygnet gick inte att komma at. Problemet
med 6vervakningen borjade samtidigt som sjukhusets nitverk
drabbades av ett totalavbrott som varade i tva timmar. Genom
attkopplaur nitverksanslutningarnatill monitorerna och gora
omstart kunde 6vervakning startas vid patientplatserna, men
utan tillgang till tidigare data.

Driftstorningarnavisade att efter ett avbrott i ndtverket kun-
de monitorernainte aterga till normal funktion. Man beslét att
utreda lampligheten av att anvinda virtuella nitverk for pati-
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entovervakningsutrustning och stingde tills vidare av den re-
dundanta kopplingsfunktionen i niatverket.

Ndtverks komplexitet kriver aktivt sikerhetsarbete

Vid utredning av attackerna pa Ostergdtlands lians landsting
och Karolinska Universitetssjukhuset fann man att datanit-
verken ir sa stora och innehaller s manga olika system att det
r svart att fa en total 6verblick 6ver alla anslutna enheter.

For att sikerheten i sadana system skall fungera krévs en tyd-
ligansvarsférdelning, skirptabehorighetsregler och ett aktivt si-
kerhetsarbete genom sektionering av nédtverken, brandviaggar,
antivirusprogram och 6vervakning av natverksfunktionerna.

Organisationen maste vara genomsyrad av en god sékerhets-
kultur, och personalen méaste vara valutbildad och motiverad.

Rapporteringsskyldighet enligt foreskrifter

Trots att massmedier rapporterat om manga virusangrepp pa
sjukhusnétverk har detinte gjorts ndgra Lex Maria-anmélning-
ar eller rapporter till Likemedelsverket om virusangrepp. En
forklaring till detta kan vara att datanétverk inte betraktas som
en medicinteknisk produkt och att det ddrmed inte skulle falla
under rapporteringsskyldigheten till Likemedelsverket.

Aven om ingen patientskada skett skall anmilan enligt
SOSFS 2005:28 »Anmélningsskyldighet enligt Lex Maria« go-
ras da risk for patientskador forelegat. I forfattningen namns
uttryckligen att felaktig anvindning eller felaktigt underhall av
medicintekniska produkter eller annan utrustning som teknis-
ka forsorjningssystem, nédkraftaggregat och informationssys-
tem bor foranleda en anmélan.

En 6 § SOSFS 2001:12 skall olyckor med medicintekniska
produkter ocksa anmilas till berord tillverkare eller dennes re-
presentant och till Likemedelsverket.

Landstingen maste skdrpa kraven i upphandlingar

Ett problem for tillverkarna ar att vardgivarna anvénder olika
antivirusprogram och olika brandviggar. Det skulle underlitta
om det fanns en branschstandard for sdidana program. I avsak-
nad av detta méaste landstingen skérpa kraven i upphandlingar
och tydligt ange villkoren for att apparater skall fa kopplas in pa
nétverk.

Landstinget i Ostergdtland kriiver nu att leverantorer skall ge
landstingets IT-enhet i uppdrag att installera det antiviruspro-
gram som anvinds inom landstinget. Vidare skall IT-enheten el-
ler medicintekniker skdta uppdateringar av antivirusprogram
och programfixar fran Microsoft pa leverantérens uppdrag.

Omleverantoren inte accepterar detta skall han ange hur han
vill skota uppdateringar av antivirusprogram och programfix-
ar. Ettavlandstingets villkor ar att kritiska séikerhetsrelaterade
uppdateringar av operativsystem eller underliggande program

skall implementeras omedelbart, medan icke-sakerhetskritis-
ka uppdateringar skall inforas senast tre manader efter det att
de sliappts.

Ett stort problem for leveranttren torde vara att livslangden
for operativsystem ar betydligt kortare dn for medicinteknisk
utrustning. Sa linge utrustningen anvinds maste operativsy-
stem och andra programvaror underhallas och uppdateras.
Aven denna fraga bor beaktas vid upphandling.

Nya sdkerhetslésningar
Vissa tillverkare hdvdar nu att de efter genomfo6rd riskhante-
ringlast operativsystemen sd att antivirusprogram inte behovs.
Det &r viktigt att tillverkaren i sddana fall validerar att denna
16sning fungerar dven i aktuella nitverk.

Ett alternativ till konventionella antivirusprogram kan vara
s k tillstandsbaserade e-virusskydd som arbetar med applika-
tionscertifikat, vilket innebér att man endast tillater atgérder
som dr uttryckligen godkidnda. Alla andra processer &r férbjud-
na. Program som arbetar med applikationscertifikat kréver en
organisation for hantering avgodkianda program och utdelande
av digitala certifikat. Sidana program maste ocksa godkidnnas
ochvalideras av tillverkaren.

Sidkerheten i framtiden

Hittills verkar attacker av e-virus ha motiverats av en 6nskan
att visa upp teknisk virtuositet genom férmégan att sabotera
nitverk. Pa senare tid har e-virusen dven blivit mer sofistikera-
de och svarare att upptécka. Genom att de inte 6verbelastar né-
ten tar det ldngre tid att upptacka dem, och skadorna kan dar-
med blistorre. Hotbilden har ocksa forandrats fran sabotage till
kriminella handlingar sasom identitetsstold, utpressning och
misskreditering av andra leverantorer eller sjukhus. Sjukvar-
den maste ocksa skydda sig mot hackare som fors6ker komma
at sekretessbelagda patientuppgifter.

Det dr nédvéndigt att sjukvarden satsar pa hog sdkerhetisina
datanétverk. Darfor bor landsting och kommuner samarbeta sa
att man pa ett enhetligt satt utreder, dokumenterar, utvirderar
ochrapporterar sdkerhetsbrister och nyahot mot dataséikerhe-
ten samt testar och utvirderar nya sikerhetslosningar. Det
kravs ockséa en strikt disciplin vid anslutning avutrustningar till
nitverk och ett nirasamarbete mellan IT-enheter, medicintek-
niskaavdelningar, verksamhetschefer ochleverantoreravsavil
utrustningar som programvaror.

B Potentiella bindningar eller javsforhdallanden: Inga uppgivna.

Kommentera denna artikel pa www.lakartidningen.se
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